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Sammanfattning

Getinge ar forpliktigat att skydda bade manniskor och information samtidigt som man minskar den
overgripande IT-risken. Denna policy definierar Getinges standpunkter inom IT-omradet och
klargor det beteende vi forvantar oss fran anvandare, systemadministratorer, ledning och IT-
sakerhetspersonal. Den satter ocksa sakerhetsstandarderna for vart IT-system och vara
applikationer. Denna policy galler alla medarbetare och affarsrelationer som agerar & Getinges
vagnar.

Definitioner

CFO - Chief Finance Officer

CIO — Chief Information Office

CISO — Chief Information Security Officer

GDPR — General Data Protection Regulation (EU:s dataskyddsférordning fér skydd av
personuppgifter)

BYOD - Bring Your Own Device — en anvandares personliga dator, surfplatta eller mobiltelefon

ITIL — Information Technology Infrastructure Library. En uppsattning detaljerade rutiner for IT-
servicehantering som fokuserar pa att anpassa IT-tjansterna efter verksamhetens behov.

Omfattning och syfte

Denna policy géller alla Getinge-foretag, dess dotterbolag och konsortier (benamns

gemensamt "Getinge”) och omfattar alla vara medarbetare samt konsulter och inhyrd personal som
arbetar pa Getinges anlaggningar eller under Getinges ledning (samtliga bendmns "medarbetare” i
denna policy).

Innan du anvander utskrifter och kopior av detta dokument ska du kontrollera att de &r giltiga och
korrekta.
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Syftet med denna policy ar att erbjuda vagledning och stdéd i samband med IT-beslut inom Getinge.
Det beskriver standarder och procedurer som aterspeglar en saker och godtagbar praxis baserad
pa vedertagen och aktuell kunskap, riktlinjer och sedvanor.

Principer

Ataganden och férvantningar

Getinges IT-struktur tillfor varde genom att erbjuda foretaget basta méjliga service dar risker och
fordelar balanseras mot IT-investeringens avkastning.

Getinge ar forpliktigat att skydda bade manniskor och information samtidigt som man minskar den
overgripande IT-risken. Vi styr och kontrollerar vara IT-funktioner genom strukturerad ledning, en
konsekvent process och genom att bygga upp starka relationer till verksamheten.

Malet med denna policy &r att:

* skydda méanniskor och information

« definiera reglerna for det beteende som férvantas av anvandare, systemadministratorer,
ledning och IT-sékerhetspersonal

+ sdatta standarderna for IT-system och applikationer

* minska den Overgripande IT-risken.

Vi forvantar oss att alla medarbetare och underentreprendrer som anvander Getinges IT-system
eller maskinvara ska félja denna policy och pa ett konsekvent sétt tillampa dess htga standarder.
Mer information finns i de underliggande direktiven och instruktionerna.

Direktivet om informationsséakerhet

Informationssakerhet handlar om att skydda information fran obehdorig atkomst, anvandning,
offentliggérande, stérning, modifiering, granskning, kontroll, inspelning eller forstorelse.

Getinges direktiv om informationssékerhet definierar hur vi hanterar risker for Getinges
informationssakerhet och etablerar de sakerhetsatgarder som krévs for att skydda Getinges
informationstillgdngar oavsett vilken form dessa data har (t.ex. elektroniska eller fysiska
sakerhetskopior).

Syftet med detta direktiv om informationssékerhet &r att erbjuda riktlinjer om hur — ur
séakerhetssynpunkt — vi ska sakerstélla att:

« var information ar konfidentiell
« vara system ar atkomliga och tillgangliga

Innan du anvander utskrifter och kopior av detta dokument ska du kontrollera att de &r giltiga och
korrekta.
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«  var dataintegritet &r fullgod.

Direktivet om informationssakerhet galler alla datoriserade informationssystem som understodjer
Getinges affarsprocesser. Detta omfattar applikationsinfrastruktur (inklusive natverk och
kommunikation), tillhandahallna IT-tjanster, stationara och barbara datorer, mobila enheter
(inklusive telefoner, surfplattor, barbara tillbehor) och personliga enheter som t.ex. BYOD:ar som
anvands for Getinge-relaterade aktiviteter.

Alla fragor om informationssakerhet ska stallas till Getinges CISO.

Mer information finns i: Direktivet om informationssakerhet

Klassificering av information

Syftet med direktivet om klassificering av information &r att sakerstélla att Getinges information
skyddas i lamplig omfattning med utgangspunkt fran hur viktig och kanslig informationen ar och de
system dar den anvands, vilket ska minska risken for att Getinges information avsléjas, gar forlorad
eller kommer till skada.

All lagring, anvandning, éverforing och radering av data maste utféras i enlighet med
informationens klassificering. Om anvandningen av data maste forandras anger detta direktiv vilka
begransningar, ansvar och atgarder som galler. Alla nya datatyper maste klassificeras. Vi
undersoker alltid nya regelverk som paverkar dataséakerheten och/eller integriteten och genomfor
lampliga uppdateringar.

Mer information finns i: Direktivet om informationssakerhet

Direktiv om acceptabel IT-anvandning

Detta direktiv definierar acceptabel anvandning av Getinges IT-resurser i syfte att pa ett effektivt
satt hantera och sékra anvandningen av all IT-egendom. Detta omfattar inte bara datorer och
mobiltelefoner, utan &ven anvandningen av elektroniska informationssystem (t.ex. programvaror
och delade filsystem), Getinges natverk, internetdtkomst och e-postsystemet.

Dessa system anvands for affarsandamal under var normala verksamhet i syfte att framja
foretagets och dess kunders intressen. All anvandning maste folja tillamplig lagstiftning,
forordningar och regler och dar sa ar lampligt aven branschstandarder och samforstandsbaserade
standarder.

Mer information finns i: Direktiv om acceptabel IT-anvandning

Innan du anvander utskrifter och kopior av detta dokument ska du kontrollera att de &r giltiga och
korrekta.
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Direktivet om IT-moln

Datormoln &r ett satt att leverera databehandlingstjanster — servrar, lagring, databaser, natverk,
programvara, analyser m.m. — via Internet ("molnet”).

Detta direktiv beskriver vilka dvervaganden som kréavs vid val, inférande och drift av molnlésningar
eller molntjéanster:

» Tydliggora viktiga egenskaper vid anvandning av datormoln, servicemodeller och
installationsmodeller.

* Nodvandigheter, basta praxis och vad som ar férbjudet nar det galler IT-moln.

«  Rekommendationer och forklaringar som beskriver varfor IT maste delta i processerna for
inkdp av molntjanster i ett sa tidigt skede som majligt.

Mer information finns i: Direktivet om IT-moln

Vid overtradelser — sag till

Tveka inte att ta upp ett problem. Alla Getinge-medarbetare som misstanker brott mot denna policy
forvantas saga till och informera sin linjechef, Ethics & Compliance Office eller anvanda Getinge
Ethics Line. Information om visselblasarfunktionen finns pa Getinges interna och externa
webbsidor.

Getinge accepterar inga former av repressalier mot nagon som gor sin rést hord eller ger uttryck
for oro eller asikter.

Se aven: Global instruktion for visselbldsare och férbud mot repressalier

Roller och ansvar

Alla Getinge-medarbetare ansvarar personligen for att lasa, forsta och folja denna policy. Varje
enskild medarbetare ar ansvarig for att agera i enlighet med denna policy.

Varje enskild linjechef ansvarar for att sakerstélla att samtliga teammedlemmar har tillgang till
denna policy och relaterade direktiv, instruktioner och riktlinjer.

Alla chefer ansvarar for att med stod fran IT-avdelningen dagligen uppmarksamma IT-fragor,
informera och utbilda i &amnet och félja upp efterlevnaden.

Overtradelser av policyn kan leda till disciplinara atgarder, vilket &ven kan innebara uppsagning.

Innan du anvander utskrifter och kopior av detta dokument ska du kontrollera att de &r giltiga och
korrekta.
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Undantag fran IT-policyn och direktiven

Om det finns skal till att inte folja ndgon del av IT-policyn eller IT-direktiven (t.ex. vad géller juridik,
regelverk, ekonomi eller teknik) maste en undantagsforfragan fyllas i och skickas till Getinges
CISO (Chief Information Security Officer).

Undantag fran IT-policyn far endast godkannas av Getinge Security Board, och beroende pa
riskniva kan ytterligare godkannanden bli nédvandiga.

Godkannanden av undantag maste vara begransade bade vad galler tid och omfattning.

Mer information finns i https://intranet.getinge.com/en/our-company/it/it-security/security-
exceptions/

Ramverk
Denna policy ingar i Getinges ramverk for styrning, dar ocksa foljande ingar:

«  Uppforandekod, Vara kulturella karnvarden, Strategiskt ramverk, policyer som godkants av
styrelsen, direktiv som godkéants av koncernchefen eller direktrapporter till koncernchefen
samt lokala instruktioner.

« Beslut fattade av koncernchefen eller pa uppdrag av denne.

» Ethics & Compliance Office ansvarar for att sékerstélla att den senaste versionen av denna
policy publiceras pa Getinges intranat och ar tillganglig for alla medarbetare.

«  Denna policy kommer att granskas vartannat ar eller vid behov.

«  Policyn ar ursprungligen skriven pa engelska.

Stdd och véagledning

Denna policy och flera direktiv och instruktioner &r avsedda att fungera som stéd och vagledning
for hur vi ska upptrada i relation till Getinges stallningstaganden avseende IT-fragor. Om du har
fragor om denna policy eller &r oséaker pa vilka regler som galler, kontakta Ethics & Compliance

Office.

Praktiska lankar:

Direktivet om informationssakerhet

Innan du anvander utskrifter och kopior av detta dokument ska du kontrollera att de &r giltiga och
korrekta.
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Direktiv om acceptabel IT-anvandning
Direktivet om IT-moln

Process for begéran om undantag fran IT-sakerhet

Innan du anvander utskrifter och kopior av detta dokument ska du kontrollera att de &r giltiga och
korrekta.
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